
 

 

STP – STP Protection Mechanism 
 นอกเหนือจากการท าความเขา้ใจเก่ียวกบักระบวนการท างานของ STP อย่างเช่น การพิจารณาหา 
Topology ที่ไม่มี Loop และสว่นประกอบของ STP ไม่ว่าจะเป็น Root Bridge, Root Port, Designated Port 
ไปแลว้ นอกเหนือจากนีก้็ยงัมีกลไกที่คอยป้องกนั STP ที่ตอ้งท าความเขา้ใจเพิ่มเติม เพื่อน าไปประยกุตใ์ช ้
เพื่อใหเ้ครือข่ายเกิดความเสถียรมากขึน้ บทความนีจ้ะกล่าวถึง BPDU Guard 
  
 BPDU Guard: การใชง้าน Port Fast สว่นใหญ่แลว้จะน าใชง้านกบัอปุกรณป์ลายทางที่ไม่ใช่อปุกรณ์
เครือข่าย แต่ก็มีโอกาสที่ผูใ้ชง้านหรือผูด้แูลระบบเอง อาจจะน า Switch ไปต่อพ่วง จึงอาจจะเป็นสาเหตทุี่ท าให้
เกิด Loop เกิดขึน้ได ้จึงมีอีก 1 กลไกที่ใชค้วบคู่กบั Port Fast นั่นก็คือ BPDU Guard 

 
 
 
 Switch ที่ไดเ้ปิดการใชง้าน BPDU Guard แลว้ เมื่อไดร้บั BPDU เขา้มาจาก Switch ตวัอ่ืน ก็จะท า
การ Disable Port ที่ไดร้บั BPDU มาชั่วคราว โดย Port จะอยู่ในสถานะ “err-disable”  

 
 

 
 



 

 

 ดว้ยคณุสมบติันีจ้ึงสามารถช่วยป้องกนั Rouge Switch หรือ Switch อ่ืนที่ไม่ไดร้บัอนุญาตไม่ให้
สามารถเชื่อมต่อกบั Switch ที่ใชง้านอยู่ได ้และท าใหร้ะบบเครือข่ายมีความปลอดภยัมากขึน้ดว้ย ส าหรบัการ
ตัง้ค่าก็สามารถท าไดท้ัง้บน Global Configuration และภายใต ้Interface ดงัรูปที่ไดแ้สดงดา้นลา่ง 

 
 
 
 
 
 หลงัจากท าการเปิดใชง้านแลว้ สามารถตรวจสอบไดโ้ดยการใชค้ าสั่ง “show spanning-tree 
summary” 

 
 


