
 

 

ICMP: Internet Control Message Protocol (Ping and Trace Route) 
 

 
 
 ICMP (Internet Control Message Protocol) 
 ICMP เป็นโปรโตคอลที่ใชใ้นการรายงานขอ้ผิดพลาดต่างๆที่เกิดขึน้ในการท างานของ Protocol 
TCP/IP และใชแ้สดงข่าวสารเก่ียวกบัการเชื่อมต่อ รวมทัง้สามารถใชเ้พื่อตรวจสอบและแกไ้ขปัญหาในระบบ
เครือข่ายได ้เช่น การใชค้ าสั่ง “ping” และ “trace route” 
 
 ค ำส่ัง Ping 
 เราใชค้  าสั่ง ping เพื่อทดสอบการเชื่อมต่อจากเครื่อง Computer หรือ อาจจะเป็นอปุกรณ ์Network 
อ่ืนๆของเราไปยงัอปุกรณป์ลายทางกนัอยู่บ่อยๆ เพื่อใหท้ราบว่าปลายทางยงัอยู่ปกติหรือไม่ เช่น ping ไปหา 
www.google.com เครื่อง Computer หรือ Router ของเราก็จะสง่ icmp echo request ซึ่งเป็น packet ที่มี
ขนาดเล็กๆไปยงั www.google.com หาก packet ไปถึงปลายทาง google ก็จะตอบ icmp echo reply 
กลบัมาที่อปุกรณข์องเรา เราก็จะทราบว่า www.google.com ยงัอยู่มีการตอบสนองกลบัมาหรือไม่  
 

 
ตวัอย่างของ Message ICMP echo request 
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ตวัอย่างของ Message ICMP echo reply 

 
 ส าหรบัระบบปฏิบติัการ Windows วิธีการ ping เราก็สามารถเปิด “Command Prompt” จาก 
Windows ของเรา แลว้ก็เริ่มพิมพค์ าสั่ง ping เพื่อทดสอบกนัไดเ้ลย 

 
 
 เมื่อท าการ ping แลว้มีการตอบกลบัมาของขอ้มลู เราจะเห็นไดว้่าตอบกลบัมาจากปลายทาง IP 
Address อะไร ขนาดขอ้มลูเท่าไหรก่ี่ bytes เวลาในการไปและตอบกลบัมาใชเ้วลาไปเท่าไหร ่รวมถึงจะเห็นค่า 
TTL ดว้ย  
 
 

 



 

 

 ค่ำ TTL คืออะไร 
 ค่า TTL หรือ Time to Live จะใชใ้นการป้องกนั Loop ที่เกิดขึน้ในระดบั Layer 3 โดยถา้หากท าการสง่ 
Packet จากตน้ทางไปยงัปลายทาง ส าหรบัในขอ้มลูระดบั Layer 3 จะมีค่า TTL อยู่ ซึ่งถา้หากใชโ้ปรแกรม 
Wireshark ดกัจบัขอ้มลู ก็จะเห็นค่า TTL แสดงตามภาพ 
 

 
 
 ถา้หาก Packet ผ่านอปุกรณ ์Layer 3 ออกไปค่า TTL จะลดลงที่ละ 1 จากภาพหากคอมพิวเตอรส์ง่ 
Packet ผ่าน Router จ านวน 3 ตวัค่า TTL ที่เริ่มจาก 128 (ค่าตัง้ตน้ของ Windows) จะลดลง 3 เมื่อ Packet 
ไปถึงยงัปลายทางก็จะเหลือเท่ากบั 128-3= 125 
 

 
 



 

 

 แต่ถา้หาก Packet มีการวน loop เกิดขึน้ เมื่อ TTL ลดลงเหลือเท่ากบั 0 ก็ถือว่า packet นัน้จะ Expire 
หรือหมดอาย ุจะถกู drop ทิง้ แลว้อปุกรณจ์ะสง่ขอ้ความ ICMP message กลบัไปบอกตน้ทาง 
 

 
 ลกัษณะการใชค้ าสั่ง ping ก็จะพิมพว์่า ping แลว้ตามดว้ย ip หรือ url ปลายทางที่เราตอ้งการทดสอบ 
ยกตวัอย่าง ping 8.8.8.8 เป็นตน้ และเรายงัสามาร ping แบบใส ่Option เพิ่มเติมได ้ซึ่งจะขอยกตวัอย่างการ
ใชค้ าสั่ง ping บน Windows บาง Option เช่น 
 

1. ping -l 
 เป็นการระบขุนาดของ Packet icmp ที่จะสง่ออกไป ถา้หากเราไม่ไดก้ าหนดก็จะมีขนาด 32 bytes 
ครบั เช่นหากเราตอ้งการจะ ping ไปหา dns ของ google(8.8.8.8) โดยมีขนาด size สกั 1000 bytes ก็ใช้
ค าสั่งนีไ้ด ้

 
 



 

 

2. ping -n 
 การ ping จาก Computer ที่เป็น Windows ปกติจะมีการสง่ icmp echo request ไปหาปลายทาง 4 
packets แต่ในบางครัง้ เช่น เราอยากสง่ออกไปหา dns ของ google(8.8.8.8)แค่ 2 packets ก็สามารถก าหนด
ไดด้งันี ้

 
 
 3. ping -t 
 การ ping จาก Computer ที่เป็น Windows ปกติจะมีการสง่ icmp echo request ไปหาปลายทางโดย 
Default 4 packets แต่ในบางครัง้ เช่น เราอยากสง่ออกไปหา dns ของ google(8.8.8.8) ยาวๆไปเลย เพื่อดวู่า
มีบาง packet หายไปบา้งหรือเปลา่ในกรณีสง่เยอะๆก็สามารถก าหนดไดด้งันี  ้

 



 

 

 4. ping -f 
 ในการสง่ packet ออกไป หาก packet มีขนาดใหญ่เกินค่า MTU(maximum transmission unit) ของ
พวกอปุกรณ ์Router, Switch ที่อยู่ระหว่างทาง ตวั Packet ของเราก็จะโดนหั่น หรือที่เรียกว่าการท า Fragment 
เพื่อใหส้ง่ต่อไปไดย้งัปลายทาง หากเราตอ้งการบอกว่าอย่าหั่น Packet icmp ของฉนันะ!! (Don,t Fragment) 
เราก็สามารถใส ่Option "-f" ในการ ping ได ้เช่น เราตอ้งการสง่ icmp request ไปหา dns ของ google และ
หา้มท า Fragment กบั Packet นี(้-f) ก็สามารถใชค้ าสั่งนีไ้ด ้
 

 
 
 5. ping -i 
 การ ping จะมีค่า TTL (Time To Live) ตัง้ตน้อยู่แลว้ ขึน้อยู่กบัอปุกรณแ์ละ OS ของอปุกรณท์ี่เรา 
ping ค่า TTL จะบอกว่า Packet เราจะไปไดไ้กลก่ี Hop ซึ่งมีเอาไวส้  าหรบัการปอ้งกนั Loop ที่จะเกิดขึน้ ถา้
หากเราตอ้งการก าหนดค่า TTL ตัง้ตน้ขึน้มาเองไม่ตอ้งการใชค่้า Default ก็สามารถท าไดค้รบั เช่น เราตอ้งการ
สง่ icmp request ไปหา dns ของ google ใหม้ีค่า TTL = 100 (Default = 128) ก็สามารถใชค้ าสั่งนีไ้ด ้



 

 

 
 

 6. ping -s 
 บางครัง้เครื่อง Computer ของเราอาจจะมีหลาย IP Address เช่น ตวัอย่าง card wireless = IP 
10.10.10.100, card lan IP 192.168.1.128 ถา้หากเราตอ้งการ ping สง่ icmp request ออกไปจาก card lan 
ที่เป็น ip 192.168.1.128 ไปหา dns ของ google ก็สามารถใชค้ าสั่งนีไ้ด ้
 หมายเหต:ุ หากท่านไหนนึกภาพการ ping ใส ่source ไม่ออก ใหล้องนึกว่าการ ping ก็เหมือนการสง่
จดหมายจากบา้นหลงัที่ 1 ไปหาบา้นหลงัที่ 2 บา้นหลงัที่ 1 มีคนอยู่หลายๆคน มีพ่อ แม่ ลกู (ก็เหมือน 
Computer 1 เครื่องมีหลายๆ IP) หากบนซองจดหมายอยากใหเ้ป็นชื่อลกูเป็นคนสง่ ก็เปลี่ยนชื่อผูส้ง่เป็นชื่อลกู
แทน หรือ อยากใหแ้ม่เป็นผูส้่งจดหมายก็เปลี่ยนชื่อผูส้ง่เป็นชื่อแม่แทน สว่นปลายทางผูร้บัก็ยงัคงเดิม อนันีก้็
เปรียบไดก้บัการ ping ใส ่source บน Computer ครบั เราสามาถเปลี่ยน source เป็นเบอร ์IP ไหนก็ไดท้ี่อยู่
บน Computer เรานั่นเอง 
 
 



 

 

 
 
 7. ping -a 
 ในกรณีที่เราทราบหมายเลข IP address ของอปุกรณป์ลายทาง แต่เราอยากรูช้ื่อของอปุกรณ์
ปลายทาง ก็สามารถใช ้ping -a ช่วยไดค้รบั ตวัอย่างเช่น เราอยากทราบว่า IP 8.8.8.8 มีชื่อว่าอะไร ก็สามารถ
ใชค้ าสั่ง ping ดงันี ้

 
 
 
 



 

 

 8. ping -r 
 หากเราตอ้งการทราบว่า packet icmp ที่เรา ping ไปผ่านเสน้ทางที่เป็น IP Address อะไรบา้ง เราก็
สามารถใช ้ping -r เขา้มาช่วยไดค้รบั เช่นตอ้งการทราบเสน้ทางไปยงั 10.10.10.1 และใหบ้นัทกึเสน้ทางมาสกั 
4 IP ก็สามารถใชค้ าสั่งนีไ้ด ้
 

 
 

 9. ping -4 
 ในกรณีเครื่อง Computer ของเรามีการตัง้ค่าทัง้ IPv4 และ IPv6 อยู่ใน card lan และเราตอ้งการ
ทดสอบการเชื่อมต่อดว้ยการ ping ไปยงั www.google.com โดยบงัคบัใช ้IPv4 จากเครื่องเรา ก็สามารถใช้
ค าสั่งนีไ้ด ้



 

 

 
 
 10. ping -6 
 ในกรณีเครื่อง Computer ของเรามีการตัง้ค่าทัง้ IPv4 และ IPv6 อยู่ใน card lan และเราตอ้งการ
ทดสอบการเชื่อมต่อดว้ยการ ping ไปยงั www.google.com โดยบงัคบัใช ้IPv6 จากเครื่องเรา ก็สามารถใช้
ค าสั่งนีไ้ด ้

 
 



 

 

 ค ำส่ัง Tracert (Trace Route) 

 
 ค าสั่ง Tracert (Trace Route) จะใชท้ดสอบการเชื่อมต่อแบบ end-to-end โดยมีการแสดงผลแต่ละจุด
บน router หรืออปุกรณ ์Layer 3 ขึน้มาในเสน้ทางที่มีขอ้มลูวิ่งผ่าน ซึ่งจะท าใหเ้ราสามารถวิเคราะหบ์รเิวณจดุที่
ระบบ Network มีปัญหาไดเ้บือ้งตน้ 
 ตวัอย่างการ trace route ไปยงัปลายทาง yahoo.com เราก็จะเห็นเสน้ทางว่าผ่านอปุกรณ ์layer3 
อะไรบา้ง จุดที่ 1 จดุที่ 2-3 จนไปถึงจดุที่ N และถึงปลายทางในที่สดุ หากขอ้มลูที่แสดงไปถึงจดุที่ 3 แลว้ไม่มี
ขอ้มลู IP หรือ name อ่ืนๆแสดงแลว้ ก็จะท าใหเ้ราทราบว่าปัญหาที่ติดต่อปลายทางไม่ได ้น่าจะอยู่ที่บรเิวณจดุ
ที่ 3 นั่นเอง 
 
 
 
 


