
 

 

STP – STP Protection Mechanism 
 นอกเหนือจากการท าความเขา้ใจเก่ียวกบักระบวนการท างานของ STP อย่างเช่น การพิจารณาหา 
Topology ที่ไม่มี Loop และสว่นประกอบของ STP ไม่ว่าจะเป็น Root Bridge, Root Port, Designated Port 
ไปแลว้ นอกเหนือจากนีก้็ยงัมีกลไกที่คอยป้องกนั STP ที่ตอ้งท าความเขา้ใจเพิ่มเติม เพื่อน าไปประยกุตใ์ช ้
เพื่อใหเ้ครือข่ายเกิดความเสถียรมากขึน้ บทความนีจ้ะกล่าวถึง Root Guard 

 
 Root Guard: เป็นการปอ้งกนัไม่ใหม้ีการเปลี่ยน STP Topology โดยเฉพาะ Root Bridge กลไก Root 
Guard จะไม่อนญุาตให ้Rouge Switch หรือ Switch ที่เชื่อมต่อเขา้มาใหม่มีค่า BID (Bridge ID) ที่ต  ่ากว่า 
Root ในปัจจบุนั  

 
 
 ตามรูปที่ไดแ้สดงดา้นบนนัน้ มี Rouge Switch ที่เชื่อมต่อเขา้มาใหม่ สงัเกตเห็นไดว้่ามี ค่า BID เป็น 0 
ซึ่งเป็นค่า BID ที่ต  ่ากว่า Root Bridge ใน Topology ปัจจบุนั เมื่อเชื่อมต่อเขา้กบั SWITCH-3 ซึ่งเปิดใชง้าน
กลไก Root Guard ท าให ้Port ที่เชื่อมต่อนัน้ถกู Disable โดยชั่วคราวและอยู่ในสถานะ “root-inconsistent” 
และสามารถใชค้ าสั่ง “show spanning-tree inconsistentports ” เพื่อตรวจสอบ Port ที่อยู่ในสถานะนีไ้ด ้แต่
ถา้หากไม่มีการเปิดใชง้านกลไกนี ้ก็จะท าให ้Rouge Switch เป็น Root Bridge แทน 

 



 

 

 
 *ส าหรบัการแกไ้ข Port ที่มีสถานะเป็น “root-inconsistent” นัน้ จะตอ้งท าการแกไ้ข Switch ที่น ามา
เชื่อมต่อใหม้ีค่า BID ที่ไม่ต  ่ากว่า Root Bridge  
 
 ในการตัง้ค่า Root Guard สามารถท าไดบ้น Interface Configuration ตามรูปที่ไดแ้สดงดา้นล่าง 

 
 
  
 


