
 

 

ARP Protocol 
 

 
 
 ARP: Address Resolution Protocol เป็นโปรโตคอลที่น ำ IP Address ไปคน้หำว่ำ IP นีม้ี MAC 
Address เป็นอะไร (กระบวนกำรนีเ้รียกว่ำ Address Resolution) และหลงัจำกนัน้จะท ำกำรจบัคู่ระหว่ำง 
MAC Address กบั IP Address เขำ้ดว้ยกนั (เรียกว่ำ ARP Table หรือ ARP Cache Table) กำรท ำงำนเพื่อหำ 
MAC address ปลำยทำงแบบนี ้ก็เพื่อใหอ้ปุกรณ ์Layer 2 หรือกำรสง่ขอ้มลูในระดบั Layer 2 ออกไปได ้ARP 
จะท ำงำนอยู่ในระดบั Data Link Layer หรือ Layer 2 ซึ่งจรงิๆ แลว้กำรท ำงำนของ ARP นัน้จะท ำงำนคำบ
เก่ียวอยู่ระหว่ำง Layer 2 และ Layer 3 
 ในระบบ Ethernet ก่อนที่ Computer หรือ Router จะท ำกำรสง่ขอ้มลูออกไป จะท ำกำรตรวจสอบ 
ARP Table ของตวัเองก่อนว่ำมี MAC Address ของปลำยทำงที่จะสง่ไปหรือไม่ หำกไม่มีก็จะท ำกำรสง่ ARP 
Request ออกไปเพื่อสอบถำม MAC Address ของปลำยทำง ปลำยทำงก็จะตอบดว้ย ARP Reply เพื่อตอบ 
MAC Address ของตวัเองกลบัมำ จำกนัน้ Computer หรือ Router ก็จะท ำกำร Encapsulation ในสว่นของ 
Ethernet Frame ดว้ย MAC Address ที่ไดม้ำ เพื่อสง่ออกไปใหถ้ึงปลำยทำงต่อไป 
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 Frame ของ ARP Request จะแยกออกเป็น 2 สว่น คือ  
 - สว่นของ Ethernet Header และสว่นของ ARP Request ในสว่นของ Ethernet Header จะมีกำรระบ ุ
Source address เป็น MAC Address ของผูส้ง่ (จำกตวัอย่ำงจะเป็น PC1) สว่น MAC Address ปลำยทำงจะ
ถกูใสเ่ป็น FFFF.FFFF.FFFF เพื่อตอ้งกำรสง่ไปยงัทกุๆอปุกรณภ์ำยในวง Network  
 - ส ำหรบัในสว่นของ ARP Request จะมีกำรใส ่MAC Address ปลำยทำงเป็น 0000.0000.0000 
เพรำะยงัไม่ทรำบ MAC address ปลำยทำงที่ก ำลงัถำมหำ ดงัภำพที่ไดแ้สดงตวัอย่ำงดำ้นลำ่ง 

 
 

 ARP Reply 

 
 



 

 

 Frame ของ ARP Reply ก็จะแยกออกเป็น 2 สว่นเช่นกนั คือ สว่นของ Ethernet Header และสว่นของ 
ARP Reply  
 - ในสว่นของ Ethernet Header ตำมตวัอย่ำงนัน้จะมีกำรระบ ุSource MAC เป็น MAC address ของ 
PC2 สว่น Destination MAC จะเป็น MAC Address ของ PC1  
 - ที่ส  ำคญัคือในสว่นของ ARP Reply ที่เป็น Source MAC ก็จะเป็น MAC address ของ PC2 ซึ่งเป็น 
MAC address ที่ PC1 ถำมหำดว้ย ARP Request มำนั่นเอง ตำมรูปที่ไดแ้สดงดำ้นลำ่ง 

 
 
 เมื่อ PC1 ไดร้บั MAC address ที่ถำมไปเรียบรอ้ย ก็จะมำเก็บไวใ้น ARP Cache Table ของตวัเอง 
เรำสำมำรถใชค้ ำสั่ง arp -a เพื่อตรวจสอบได ้บำงกรณีหำกเรำตอ้งกำรลบหรือ Clear ARP Cache Table ก็
สำมำรถท ำไดโ้ดยใชค้ ำสั่ง arp -d หรือ netsh interface ip delete arpcache 

 


