
 

 

Port Security 

 เราจะสามารถจ ากดัการใชง้าน โดยการตัง้ค่าบน Port Switch เช่น จ ากดัจ านวน MAC Address บน

Port ของ Switch หรือก าหนดให ้Port Switch รบัเฉพาะ MAC Address นีเ้ท่านัน้ หรือ Fixed MAC Address 

จึงจะสามารถใชง้านได ้ซึ่งถา้หากสามารถจ ากดัการเขา้ถึงเครือข่ายตามที่กลา่วมาขา้งตน้แลว้ จะท าใหม้ีความ

ปลอดภยัมากย่ิงขึน้ Port Security จะเขา้มามีสว่นช่วยในเรื่องนี ้ยกตวัอย่างรูป Diagram ดา้นลา่ง ถา้หากมี 

MAC Address เกินกว่าจ านวนที่ก าหนดไว ้หรือไดร้บั MAC Address ผ่านมาทาง Port Switch นัน้ ไม่ตรงกบั

MAC Address ที่ตัง้ค่าก าหนดไว ้Switch จะท าอย่างไรกบัการละเมิดหรือฝ่าฝืนเหล่านัน้ ซึ่งรายละเอียด จะขอ

อธิบายเป็นล าดบัถดัไป 

 

 

 เมื่อมีการใชง้าน Port Security แลว้ MAC Address ออกเป็น 3 ประเภท ภายใต ้Port Security 

 - Static: เป็นการระบุ MAC Address ที่ตอ้งการลงบน Port นัน้ๆ โดยตรง ซึ่งจะท าให ้MAC Address 

นัน้ถกูเก็บใน running-config 

 



 

 

 - Dynamic: จะท าการเก็บ MAC Address ของอปุกรณท์ี่เชื่อมต่อไวใ้น MAC Address Table ที่เป็น

แบบ Static และจะไม่ถกูเก็บลงบน running-config ถา้หาก Port ถกู Disable หรือ Port Down หรือ Switch 

Reboot ก็จะมีการเรียนรู ้MAC Address ใหม่อีกครัง้ 

 

 

 - Sticky: มีรูปแบบที่ผสมผสานกนัระหว่างแบบ Static และแบบ Dynamic โดยการเรียนรู ้MAC 

Address นัน้จะเรียนรูแ้บบอตัโนมติัเหมือนกบัแบบ Dynamic โดยจะน าเอา MAC Address แรกที่เรียนรูม้าได ้

และน า MAC Address นัน้ลงบน Running-Config ดว้ย ตามรูป Diagram ดา้นลา่ง 

 

 

 



 

 

 

 จะเห็นไดว้่า PC3 ไม่สามารถสง่ขอ้มลูได ้เนื่องจาก SWITCH-1 ไดเ้รียนรู ้MAC Address ของ PC4 

เป็นล าดบัแรก 

 

 

 

 

 

 

 



 

 

 

Violation  

 หากมีการละเมิดเกิดขึน้ เช่น MAC Address ที่ไดร้บัเขา้มานัน้ ไม่ตรงกนักบัที่ไดต้ัง้ค่าไวภ้ายใต ้Port 

หรือ MAC Address มีจ านวนที่มากกว่าที่ก าหนดไว ้Switch จะมีมาตรการอย่างไรบา้ง ถา้หากมีการฝ่าฝืนหรือ

การละเมิดเกิดขึน้  

 ส าหรบั Port Security นัน้ จะมี Violation ทัง้หมด 3 รูปแบบ ถา้หากมีการฝ่าฝืน ดงันี ้

 - Protect: ถา้หากมีการฝ่าฝืนเกิดขึน้ภายใต ้Port ที่ท าการตัง้ค่า Violation แบบนี ้Switch จะไม่ท าการ

สง่ Traffic ถา้หาก MAC Address นัน้ไม่ไดอ้ยู่ใน MAC Address Table ตวัอย่างเช่น ถา้หาก มี MAC 

Address ที่นอกเหนือจากจ านวนของ Maximum MAC Address ของ Port นัน้ Switch จะไม่ท าการสง่ขอ้มลู

หรือ Traffic ของ MAC Address ที่เกินมาออกไป ตวัอย่าง เช่นรูปดา้นลา่ง 

 

 

 SWITCH-1 ไดต้ัง้ค่า Maximum MAC Address เท่ากบั 2 ภายใต ้Interface Gi 0/1 ซึ่งตอนนี ้Switch 

ไดเ้รียนรู ้MAC Address ของ PC1 และ PC2 แลว้ ซึ่งครบตามจ านวนที่ไดต้ัง้ค่าไวแ้ลว้ 



 

 

 

 หลงัจากนัน้ไดม้ี PC3 ท าการเชื่อมต่อเขา้มาใหม่ เมื่อมีเหตกุารณน์ีเ้กิดขึน้ PC1 และ PC2 ยงัคง

สามารถสง่ขอ้มลูไดป้กติ แต่ PC3 จะไม่สามารถสง่ขอ้มลูได ้

 ส าหรบั Violation แบบ Protect นัน้ จะไม่มีการสง่ Log ไปยงั SNMP Server และไม่แสดง Syslog 

แจง้เตือนบน Switch ถึงแมจ้ะมีการฝ่าฝืนเกิดขึน้แลว้ก็ตาม 

 - Restrict: ส าหรบั Mode นีจ้ะมีการท างานเหมือนกนักบัแบบ Protect แต่จะมีความแตกต่างในสว่น

ของการแจง้เตือน ซึ่งใน Mode นีจ้ะท าการสง่ Log ไปยงั SNMP Server และแสดง Syslog แจง้เตือนบน 

Switch ดว้ย ถา้หากมีการฝ่าฝืนเกิดขึน้ 

 



 

 

 - Shutdown ใน Mode นีถ้า้หากมีการละเมิดเกิดขึน้ เช่นมี MAC Address เขา้มาเกินจ านวนที่ได้

ก าหนดไว ้หรือ ไดร้บั MAC Address ไม่ตรงกบัที่ Config ไว ้Port นัน้จะถกู Shutdown และ LED ที่แสดง

สถานะของ Port นัน้ก็จะดบัลงไปดว้ย พรอ้มทัง้สถานะของ Port จะอยู่ในสถานะ err-disable (Error Disable) 

ส  าหรบั Log นัน้จะแสดง Syslog ที่เกิดขึน้และท าการสง่ Log ไปยงั SNMP Server ดว้ยเช่นกนั 

 

 

 หลกัๆ แลว้ Port Security ไดเ้พิ่มความปลอดภยัใหก้บัเครือข่ายมากย่ิงขึน้ แต่ก็มีขอ้ควรระวงัส าหรบั

การตัง้ค่า Violation ใหเ้หมาะสมต่อการใชง้านของผูใ้ช ้[User] ดว้ยเช่นกนั 


