
 

 

Access Control List ตอนที ่1 
 Access Control List หรือ ACL เป็นอีกหนึ่งเครื่องมือที่ช่วยจดัการควบคมุการเขา้ถึง Traffic ประเภท
ต่างๆ ได ้เช่น ตอ้งการไม่ให ้User ที่อยู่ในเครือข่าย 172.16.1.0/24 สามารถ Telnet หรือ SSH (Secure Shell) 
เขา้สูอ่ปุกรณเ์ครือข่ายได ้แต่ตอ้งการใหใ้ชง้าน Internet ได ้ก็สามารถน า ACL มาประยกุตใ์ชง้านได ้
 

 
 
 อาจจะมองไดว้่า ACL เป็นการกรอง (Filtering) ก็ได ้ถา้หากเป็นกลุม่ที่สนใจ หรือ Match เช่น จาก
ตวัอย่างสนใจ User ที่อยู่ในเครือข่าย 172.16.1.0/24 แลว้จะใหท้ าอะไรกบักลุม่นีบ้า้ง ถา้หากเขา้เงื่อนไขที่ไม่
อนญุาตก็อาจจะ Drop Packet นัน้ทิง้ไป หรือถา้เขา้เงื่อนไขที่อนญุาตใหผ้่าน ก็สามารถใชง้านได ้จากตวัอย่าง
ดา้นบนจะเห็นว่า User ที่มี IP 172.16.1.2 ไม่สามารถ Telnet เขา้ Router R1 แต่สามารถใชง้าน Internet ได ้
 นอกเหนือจากการกรองแลว้เราสามารถใช ้ACL แยกแยะกลุม่ Traffic ดว้ย (Classification) เช่น ถา้
หากเป็นกลุม่ที่สนใจ หรือ Match ก็อาจจะอนญุาตหรือไม่อนญุาตใหใ้ชง้านระบบ VPN (Virtual Private 
Network) ได ้
 การน า ACL มาประยกุตง์าน เช่น 

- การท า QoS (Quality of Service) หรือคณุภาพการใหบ้รกิาร 
- น าไปใชร้ว่มกบั Routing Protocol เช่น การท า Route Map, การ Redistribute ระหว่าง Routing 

Protocol 
 - การน าไปใชร้ว่มกบั NAT (Network Address Translation) เพื่อให ้IP Private ภายในองคก์ร
เปลี่ยนเป็น IP Public ที่ก าหนดไวไ้ด ้
 
 
 



 

 

 ประเภทของ ACL   
 ACL สามารถแบ่งออกไดเ้ป็นหลกัๆ 2 รูปแบบ คือ Standard และ Extended 

 
 
 Standard ACL  
 ควบคมุการเขา้ถึงโดยที่จะตรวจสอบเฉพาะแค่ Source Address เท่านัน้ และไม่สามารถก าหนด
เงื่อนไขอย่างอ่ืนไดเ้ลย เช่น IP ของปลายทาง หมายเลขที่ใชส้  าหรบัระบเุป็น ACL แบบ Standard มี 2 ช่วง คือ 
1-99 และ 1300-1999 
 Extended ACL 
 มีความยืดหยุ่นกว่าแบบ Standard โดยที่สามารถระบไุดท้ัง้ IP ทัง้ตน้ทางและปลายทางที่ตอ้งการได ้
อีกทัง้ยงัระบุ Protocol อย่างเช่น TCP/UDP ICMP OSPF เป็นตน้ รวมถึงหมายเลข TCP/UDP Port Number 
ยกตวัอย่างเช่น ถา้ไม่ตอ้งการใหใ้ชง้าน Telnet เขา้อปุกรณ ์ก็จะท าการ Block TCP Port 23 กบักลุม่ IP ที่ไม่
อนญุาตใหใ้ชง้าน หมายเลขที่ใชส้  าหรบัระบเุป็น ACL แบบ Extended มี 2 ช่วงเช่นกนั คือ 100-199 และ 
2000-2699 
 Name ACL 
 นอกเหนือจากใชห้มายเลขในการแบ่งแยกประเภทของ ACL แลว้ เรายงัสามารถเขียน ACL ในอีก
รูปแบบหนึ่งคือ Name Access List ซึ่งใชช้ื่อแทนการใชต้วัเลขเพื่อแบ่งแยกว่า ACL เบอรไ์หนเป็น ACL แบบ 
Standard หรือ Extended ท าใหจ้ดจ าไดง้่ายกว่าการใชต้วัเลข  
 

 
 
 
 



 

 

 
ACL Operation 
 

 
 จากรูปดา้นบนเป็นส่วนประกอบของ ACL แบบ Name ACL แบบ Standard โดยใช้ชื่อ 

ACL_TEST โดยใน 1 ALC อาจจะมีหลาย Statement ก็ได ้ในตวัอย่างมี 3 Statement คือ 10, 20 และ 30 ซึ่ง
แต่ละ Statement ก็จะมีเงื่อนไขแตกต่างกนั เช่น Statement ที่ 10 Permit คือ อนญุาตให ้IP 172.16.1.0/24 
ผ่านได ้ใน Statement ที่ 20 Deny ไม่อนญุาตให ้IP 10.0.0.0/8 ผ่านได ้และการพิจารณาเงื่อนไขของ ACL ก็
จะท าจากบนลงลา่งเสมอ ถา้หากมี Packet ที่เขา้เงื่อนไขใน Statement ที่ 10 แลว้ จะไม่น า Packet นัน้มา
พิจารณากบั Statement ที่เหลืออยู่ในบรรทดัดา้นล่างอีกต่อไป แต่ถา้หากไม่เขา้เงื่อนไขของ Statement ใดๆ 
เลย ก็จะไม่อนญุาตให ้Packet นัน้ผ่านได ้เพราะโดย Default ของ ACL จะเป็น “implicit deny” ซึ่งจะไม่แสดง
อยู่ใน Configuration ของ Router 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

ACL Configuration 
 การตัง้ค่าการใชง้านของ ACL จะมีรูปแบบของค าสั่งหรือ Command Line ดงันี ้
 - Standard ACL ใชห้มายเลข 1-99 และ 1300-1999 เพื่อเป็นการก าหนดเป็น Standard ACL 
ส าหรบั Standard ACL มีรูปแบบค าสั่งตามที่ไดแ้สดงดา้นลา่ง 
 

 
 
 ในตวัอย่างค าสั่งของ ACL แบบ Standard จะเลือกระบไุดเ้ฉพาะ Source IP เท่านัน้ โดยสามารถระบุ 
Source IP เป็นกลุม่ที่สนใจได ้โดยใช ้Wildcard Mask เขา้มาเก่ียวขอ้ง หรือระบเุฉพาะ IP ที่สนใจก็ได ้จาก
ตวัอย่างค าสั่งดา้นบนจะหมายความว่า ACL Standard หมายเลข 1 
 - ไม่อนญุาตให ้Packet ตน้ทางที่มี Source IP ในช่วง 10.10.10.0-255 ผ่านได ้(เพราะ Wildcard 
Mask มีค่าเป็น 0.0.0.255) 
 - อนญุาตให ้Packet ที่มี Source IP 172.16.1.1 เท่านัน้ผ่านได ้
 - Extended ACL ไดใ้ชห้มายเลข 100-199 และ 2000-2699 เพื่อเป็นการระบวุ่าเป็นการใชง้าน 
Extended ACL ส าหรบั Extended ACL มีรูปแบบค าสั่งตามที่ไดแ้สดงดา้นลา่ง 
 

 
 
 จากตวัอย่างค าสั่ง ACL แบบ Extended ดา้นบน สามารถแปลความไดว้่า ACL Extended หมายเลข 
100 
 - ไม่อนญุาตให ้IP ตน้ทางที่อยู่ในกลุม่ 10.10.10.0-255 ไปยงั IP 192.168.1.1 ดว้ยการ Telnet ได ้
 จะเห็นไดว้่า Extended ACL จะมีความยืดหยุ่นมากขึน้โดยที่สามารถเลือก Protocol ได ้เช่น OSPF, 
EIGRP, ARP, ICMP รวมไปถึง TCP/UDP ในรูปดา้นล่างจะแสดง Protocol ที่สามารถเลือกใชง้านได ้



 

 

 
 
 ส าหรบั Protocol TCP/UDP ท างานอยู่บน Transport Layer จะมีหมายเลข Port ที่คอยก ากบัไวเ้พื่อ
รองรบั Application ที่ตอ้งการใชง้าน ดงัเช่นรูปดา้นลา่ง 

 
 
 - Name ACL จะเป็นการตัง้ชื่อของ ACL แทนที่จะใชห้มายเลขเพื่อระบุว่าเป็น ACL ประเภทใด ซึ่ง
สามารถจดจ าไดง้่ายกว่า รูปแบบค าสั่งแสดงในตวัอย่างดา้นลา่ง 
 



 

 

 
 เห็นไดว้่า Configuration ของ ACL แบบ Name จะค่อนขา้งดเูป็นระเบียบและดไูดง้่ายกว่าแบบ 
Number 
 

 
 
 การ Apply บน Interface 
 การน า ACL ไปใชง้านบน Interface จะพิจารณาตามทิศทางเขา้-ออกของ Packet ตวัอย่างตามรูปที่
ไดแ้สดงดา้นลา่ง ถา้หาก User ตอ้งการใชง้าน Internet ทิศทางของการสง่ขอ้มลู IP Packet จะออกจากเครื่อง 
User แลว้เขา้ Interface Eth0/0 หรือ Inbound และออกที่ Interface Eth0/1 หรือ Outbound เพื่อไปยงั 
Internet 

ถา้หากไดม้ีการสรา้ง ACL เพื่อที่จะใหผู้ใ้ชง้านที่อยู่ใน Network 172.16.1.0/24 สามารถออก Internet 
ได ้จะเห็นไดว้่าสามารถน า ACL นีไ้ปใชไ้ด ้2 จดุ คือ Interface Eth0/0 โดยระบทุิศทางเป็น Inbound หรือที่ 
Interface Eth0/1 ก็ได ้โดยระบทุิศทางเป็น Outbound  



 

 

 
 หลงัจากท าการสรา้ง ACL แลว้ ในล าดบัถดัไปจะตอ้งน า ACL ไปผกูกบั Interface เพื่อควบคมุหรือ 
Filter Traffic ที่เราตอ้งการ ส าหรบัค าสั่งที่น า ACL ไปใชบ้น Interface จะมีรูปแบบของค าสั่งตามที่ไดใ้น
รูปแสดงดา้นลา่ง และการ Config ภายใต ้Interface 
 

 
 
 

 
 
 
 
 
 
 


