
 

 

Managing CISCO IOS Images and Upgrades 

 ในอปุกรณข์อง Cisco IOS เช่น Router, Switch จะมีการจดัเก็บ File หรือ File System คลา้ยๆ 

Computer ซึ่ง File ที่มีอยู่บน Router แต่ละอย่างก็จะจดัเก็บไวท้ี่เก็บแตกต่างกนั เช่น File IOS ก็จะถกูเก็บไว้

ใน Flash Memory หรือ Startup-config ถกูเก็บไวใ้น NVRAM รวมไปถึงการเรียกใชง้าน File ต่างๆ ผ่าน 

Network ยกตวัอย่างที่เห็นไดบ้่อย เช่นการ Download IOS Version ใหม่ลงบน Flash เพื่อที่จะท าการ 

Upgrade IOS หรือ การ Backup Configuration ไปเก็บที่ Server หรือ PC/Notebook ของเราโดยผ่าน 

TFTP/FTP Protocol นั่นเอง 

 Cisco IOS File System นัน้ประกอบดว้ยอะไรบา้ง เราสามารถใชค้ าสั่ง "show file system" ตาม

ตวัอย่างรูปดา้นล่างได ้

 

 

 จะเห็นไดว้่ามี Column ต่างๆ เช่น Size (b) Free (b) Type Flag Prefix ในที่นีจ้ะขออธิบายส่วนหลกัๆ 

Type และ Prefix  

 



 

 

 Type  จะบ่งบอกประเภทของหน่วยความจ า ซึ่งก็จะแบ่งลงไปไดด้งันี ้

Opaque ที่จดัเก็บ File เพื่อที่ใชส้  าหรบัระบบงานภายในของ Router เช่น ถา้ตอ้งการ show running-
configuration ซึ่งถกูเก็บไวบ้น RAM ก็จะไปดงึ File ที่อยู่ใน Type Opaque บน System มา
แสดงผลให ้

NVRAM ที่จดัเก็บ Startup-Config 
Disk ที่จดัเก็บที่เป็น Flash Memory ซึ่งในสว่นนีจ้ะสามารถจดัเก็บ File IOS ได ้
Network ที่จดัเก็บบน Server ดา้นนอก ผ่าน Network ทัง้ โดยสามารถเรียกใชโ้ดยผ่าน 

ผ่าน TFTP, FTP, SCP Protocol 
 

 Prefix จะเป็นตวับ่งบอกต าแหน่งของหน่วยความจ าในระบบ ซึ่งในหน่วยความจ านัน้ ก็จะเก็บ File ที่

แตกต่างกนัออกไป ยกตวัอย่างเช่น IOS จะถูกเก็บไวใ้น Prefix = Flash (ซึ่งอยู่ใน Type ของ Disk) เพราะว่า 

ตวั Flash Memory จะมีขนาดพืน้ที่เพียงพอต่อการเก็บ File IOS ได ้

 

 



 

 

 เราสามารถด ูFile ที่ถกูเก็บในหน่วยความจ านัน้ๆ ได ้โดยใช ้ค าสั่ง “dir [prefix]” ตามตวัอย่างดา้นลา่ง 

ซึ่งจะใชค้ าสั่ง dir flash: (จะเห็นไดว้่า File IOS ถกูเก็บไวท้ี่นี่) 

 

 

 

 ส าหรบั Startup-Config ก็เช่นกนั จะถกูเก็บไวใ้น NVRAM สามารถใชค้ าสั่ง dir nvram เพื่อเรียกด ูfile 

ที่ถกูเก็บไวใ้น NVRAM  

 

 

 การท าความเขา้ใจเก่ียวกบั Cisco IOS File System ที่จดัเก็บเบือ้งตน้ จะมีประโยชนก์ารจดัการ File 

เช่นการ Copy โดยตวัอย่างที่เจอไดบ้่อย เช่นการ Upgrade IOS ซึ่งจะตอ้ง Copy File จาก TFTP/FTP Server 

หรือ USB ลงบน Router ซึ่งวิธีการ Upgrade IOS มีขัน้ตอนดงัต่อไปนี ้



 

 

การ Upgrade Cisco IOS 

 บนอปุกรณ ์Cisco เช่น Router, Switch มีระบบปฏิบติัการที่รูจ้กักนัในชื่อ Cisco IOS (Cisco 

Internetwork Operating System) ซึ่งแต่ละ Platform ก็มีชื่อเรียกของ IOS ที่แตกต่างกนัไป เช่น Cisco 

Nexus มีระบบปฎิบติัการที่ชื่อว่า NX-OS อีก 1 ตวัอย่างเช่น Cisco Aggregation Services Router (ASR) 

900 Series มีระบบปฎิบติัการ IOS-XE โดย File IOS สว่นใหญ่นัน้จะถกูเก็บไวใ้น Flash Memory 

 ในบางครัง้ IOS ที่ใชอ้ยู่นัน้อาจจะไม่ตอบโจทยก์ารใชง้าน ยกตวัอย่างเช่น ไม่มี Feature ที่ตอ้งการใช้

งาน หรืออีก 1 ตวัอย่างที่ท าใหต้อ้ง Upgrade IOS เช่น การเกิด Bug หรือการท างานผิดพลาดของ Software 

(ทัง้นีต้อ้งมีการวิเคราะหจ์ากทาง Cisco TAC หรือมีแหลง่อา้งอิงจาก Cisco Bug Search Tool)  

 การ Upgrade IOS จะน า File IOS ที่ Download มาจาก Cisco ท าการ Copy ลงใน Flash Memory 

ของ Router/Switch ซึ่งการ Copy File นัน้สามารถท าไดห้ลายรูปแบบ เช่น TFTP, FTP หรือถา้หาก Router มี

ช่อง USB ก็สามารถ Copy File IOS ผ่าน USB ได ้ซึ่งขัน้ตอนในการ Upgrade IOS ของ Router มีขัน้ตอน

ดงันี ้

 1.Download IOS จาก Cisco (https://software.cisco.com/download/home) โดย Account ที่จะ

ท าการ Download IOS นัน้จะตอ้งเป็น Partner กบัทาง Cisco ดว้ย 

 
ในหนา้ Software Download ช่อง Select a Product สามารถคน้หาโดยใชช้ื่อรุน่ของ Router ไดเ้ลย เช่น จากตวัอย่างตอ้งการ Download IOS ของ 

Router ISR 4451 

 

https://software.cisco.com/download/home


 

 

 
เลือก IOS-XE Software 

 

 
เลือก IOS Version ที่ตอ้งการ (ในตวัอย่างท าการเลือก Version 17.03.03) และเลือก Download 

 

 

 



 

 

 
Copy MD5 Checksum เพ่ือใชใ้นการตรวจสอบความเสียหายของ File หลงัจากกการ Copy ลงบน Router ซึ่งค่า MD5 หลงัจากที่ Copy ลงบน 

Flash Memory ของ Router จะตอ้งตรงกนักบัทาง Cisco 

 หลงัจาก Download File IOS ลงบน PC/Notebook ของเราแลว้ ใหท้ าการตรวจสอบค่า MD5 ก่อนที่

จะ Copy ลงบน Router ถา้หากค่า MD5 ไม่ตรงกนัแสดงว่า File เกิดความเสียหายให ้Download ใหม่ 

 2.Copy File IOS ลงบน Flash Memory ของ Router การ Copy File นัน้ สามารถท าไดห้ลากหลายวิธี 

เช่น TFTP, FTP โดยจะใหเ้ครื่อง Computer, Notebook เป็น TFTP, FTP Server ซึ่งจะตอ้งมี Application 

หรือ Program อ่ืนๆ เขา้มาช่วยเช่น 3CDaemon, TFTPD32, FileZilla Server หรือ Router บางรุน่จะมีช่อง 

USB ส าหรบัเสียบ Flash Drive สามารถ Copy IOS ผ่าน USB ไดเ้ช่นกนั 

 

 



 

 

 

 - ตวัอย่างการ Copy File IOS ใหม่ลงบน Flash Memory โดยใช ้TFTP 

 copy tftp:[[//location]/directory]/filename flash: [หรือ destination directory อื่นๆ เช่น 
bootflash:]  

โดยรูปแบบค าสั่งสามารถท าความเขา้ใจไดด้งันี ้

copy ค าสั่ง Copy File 
tftp ใช ้TFTP ในการ Copy 
location/directory IP Address ที่เป็น TFTP Server 
filename ชื่อ File ของ IOS ที่ตอ้งการ Upload ลง Router 
flash: ที่จดัเก็บ File IOS ใหม่ ซึ่งในตวัอย่างใช ้Flash 

Memory ในการจดัเก็บ 
 ตวัอย่างการใชค้ าสั่ง 

 Router#copy tftp:// 10.1.1.1[IP บน Notebook/PC ทีท่ าหน้าทีเ่ป็น TFTP Server]/ isr4400-
universalk9_npe.17.03.03.SPA.bin [ชื่อของ File IOS หรือชื่อ File IOS อื่นๆ ทีต่้องการ Copy] flash: 
[ทีจ่ัดเก็บปลายทางบน Router] 



 

 

 หลงัจากนัน้ Router จะท าการ Download IOS ลงบน Flash เมื่อ Download ลง Router เสรจ็แลว้ ให้

ท าการ Check MD5 โดยใชค้ าสั่ง 

 Router#verify /md5 flash:isr4400-universalk9_npe.17.03.03.SPA.bin 

 หลงัจาก Router ท าการ Verify MD5 เสรจ็แลว้ใหเ้ปรียบเทียบค่า MD5 กบัทาง Cisco ซึ่งจะตอ้งมี

ค่าที่ตรงกนั 

 ตวัอย่างการ Copy File IOS ใหม่ลงบน Flash Memory โดยใช ้FTP ซึ่งการใช ้FTP จะมีความแตกต่าง

จะ TFTP เล็กนอ้ย โดย FTP ตอ้งใช ้Username/Password (โดย Username/Password ตอ้งท าการสรา้งบน 

FTP File Server) 

copy ftp:[[[//[username[:password]@]location]/directory]/filename] flash:[หรือ destination directory 
อื่นๆ เช่น bootflash:] 

copy ค าสั่ง Copy File 
ftp วิธีการในการ Copy (ใช ้ftp ในการ Copy) 
username Username (ที่สรา้งไวบ้น FTP File Server) 
password Password (ที่สรา้งไวบ้น FTP File Server) 
location/directory สามารถใช ้IP Address ที่เป็น FTP Server 
Filename ชื่อ File ของ IOS ที่ตอ้งการ Upload ลง Router 
flash ที่จดัเก็บ File IOS บน Router ซึ่งในตวัอย่างใช ้

Flash Memory ในการจดัเก็บ 
 

 Router#copy ftp://admin[Username]:admin1234[Password]@10.10.10.1 [IP FTP 

Server]/isr4400-universalk9_npe.17.03.03.SPA.bin [ชื่อของ File IOS หรือชื่อ File อื่นๆ ทีต่้องการ 
Copy] flash: [ทีจ่ัดเก็บปลายทางบน Router] 

 หลงัจากการ Copy File IOS ลงบน Router ก็ตอ้งตรวจสอบ MD5 เช่นเดียวกนักบั TFTP 

 



 

 

 ส าหรบัการ Copy File IOS ใหม่ลงบน Flash Memory โดยใช ้USB ซึ่งการใชค้ าสั่งนัน้ก็มีความ

คลา้ยคลงึกบั 2 วิธีที่ผ่านมา 

 

 

 copy usbflash0:[File Software IOS] flash: 

ตวัอย่างการใชค้ าสั่ง 

 Router#copy usbflash0: isr4400-universalk9_npe.17.03.03.SPA.bin flash: 

 หลงัจากการ Copy ลง Flash ของ Router ก็ตอ้งท าการตรวจสอบค่า MD5 เช่นเดียวกนักบั TFTP และ 

FTP 

 

 

 

 



 

 

2.ท าการ Set boot 

 - เพื่อเป็นตัง้ค่าให ้Router ท าการเรียกใช ้IOS จากที่ไหน ตอนที่เปิด Router โดยใช ้ค าสั่ง  

boot system [device:filename] 

 ตัวอย่างการตั้งค่า Boot system 

 Router(config)#boot system flash[ที่เก็บ File IOS] :isr4400-universalk9_npe.17.03.03.SPA.bin 

[ชื่อ IOS]  

 Router#copy running-config startup-config หรือ Router#write 

 หลงัจากการตัง้ต่า Boot System ใหท้ าการตรวจสอบ boot variable  

 นอกจากการ Set boot โดยที่ให ้Router เรียกใช ้IOS ผ่าน Flash Memory แลว้ก็ยงัมีการ Set boot 

เพื่อเรียกใชง้าน IOS ผ่าน Network โดยใช ้FTP,TFTP  

Router#show bootvar  

BOOT variable = flash:isr4400-universalk9_npe.17.03.03.SPA.bin [IOS ที่ Router จะท าการเรียกใช ้

IOS นี ้หลงัจาก Reload หรือ เปิด Router ครัง้ต่อไป] 

Configuration register is 0x2102 ตรวจสอบค่า Configuration Register โดยค่า Default จะอยู่ที่ 0x2102 

ซึ่งค่า Configuration Register แต่ละค่าจะแตกต่างกนัเช่น 

 - 0x2102 Router จะเรียกใช ้IOS จากหน่วยความจ าและ เรียกใช ้startup config บน NVRAM  

 - 0x2142 Router ท าการ Bypass หรือไม่เรียกใช ้startup config จาก NVRAM โดยจะเห็นไดบ้่อย

จากการ Recovery Password 

 

 

 

 



 

 

3.Reload Router 

 ท าการ Reload Router เพื่อให ้Router ท าการเรียกใช ้IOS ใหม่ตามที่ไดท้ าการตัง้ค่าตาม boot 

system 

4.ตรวจสอบ Version 

 ท าการตรวจสอบ Version โดยใช ้Command “show version” 

 ถา้หากตรวจสอบแลว้ Router สามารถเรียกใช ้IOS Version ใหม่แลว้ สามารถท าการลบ File IOS 

เก่าที่ไม่ใชง้านได ้เพื่อเพิ่มพืน้ที่บน Flash Memory โดยสามารถใชรู้ปแบบค าสั่งไดด้งันี ้

 delete [device prefix]:filename 

 ตัวอย่าง 

 Router#delete flash:isr4400-universalk9_npe.17.03.03.SPA.bin 

 

 ข้อควรระวัง ในการ Upgrade IOS นัน้ หลกัๆ เลยคือตอ้งตรวจสอบค่า MD5 ใหต้รงกนักบัทาง 

Cisco และอีก 1 ที่ควรระวงั ถา้หากมีการ Upgrade IOS ขา้ม Major Version เช่นจาก Version 7 เป็น 

Version 10 จะตอ้งหาขอ้มลูหรือ Document ที่เก่ียวกบัการ Upgrade ก่อน บางครัง้ตอ้ง Upgrade ไปเป็น 

Version 8 ก่อนแลว้ Upgrade เป็น Version 10 

 


