Security in ambiente Power/IBM i (Base)

Descrizione

Il corso fornisce informazioni teoriche relative alle attivita in ambito
cyber security per la protezione dei sistemi Power/IBM i.
L’'obiettivo del corso & quello di fornire agli Amministratori di
Sistema le informazioni necessarie per:
- evidenziare i rischi
- apportare i corretti interventi per le mitigazioni tecniche
- affrontare correttamente un progetto, basato sugli
adempimenti normativi da osservare, per la protezione dei
dati e delle infrastrutture
Il corso offre agli AdS gli elementi di un Risk Assessment
funzionale, a partire dal quale sviluppare il piano di Sicurezza del
sistema e della realta nella quale é integrato, mediante
I'interazione con i vari dipartimenti aziendali.

Argomenti

e Quadro Normativo
¢ Evidenza delle Norme per la Sicurezza dei Dati
e L’impatto delle norme sulla piattaforma IBM/i
e Adempimenti e Incident Response
o Cyber Security
e Attacchi informatici
e Strategie di cybersicurezza
e L’ambiente Power/IBM i
¢ Risk Assessment & Risk Management
e Mitigazioni e Remediation
e Contesto infrastrutturale
e Dati - Applicativi - Database
e Integrazione con strumenti di Monitoring (SIEM/SOC)

Durata

8 ore

Modalita

Da remoto

Destinatari

Amministratori di  Sistema, Database

Administrator, ICT Manager

Sviluppatori,

Numero massimo
di partecipanti

8

Requisiti dei
partecipanti

Conoscenza a livello sistemistico del sistema Power/IBM i,
conoscenza delle tecnologie di rete, conoscenza degli
applicativi e dei database aziendali

Materiale didattico
rilasciato

Slide presentate durante il corso

Tool per effettuare Risk Assessment

File Report Risk Assessment
Documentazione per Remediation

Accesso alla piattaforma e-learning per test
Attestato di superamento del test
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